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Niniejszq recenzje przygotowatem na zlecenie zawarte w pismie z dnia 01.12.2025,
ktore otrzymatem od profesora Jarostawa Arabasa przewodniczqcego Rady Naukowej
Dyscypliny informatyka techniczna i telekomunikacja Politechniki Warszawskiej na
podstawie uchwaty Rady nr 65/2025 z dnia 24.06.2025.

I. Omowienie, opis i ocena zawartoSci rozprawy

Rozprawa doktorska mgr. inz. Jalila Nourmohammadiego Khiaraka
koncentruje sie na czterech problemach: wprowadzeniu nowej cechy
biometrycznej rozpoznawania ucha dotykowego, zaproponowaniu metody
wykrywania atakow prezentacji (Presentation Attack Detection - PAD) opartej
na zdjeciu i dotyku ucha oraz zbieraniu danych na urzadzeniach mobilnych dla
biometrii ucha. Doktorant przedstawia kilka nowych uzytecznych algorytmoéw.
Najwazniejsze z nich dotycza badania metod wykrywania atakow
prezentacyjnych (PAD lub tak zwany spoofing) oraz technik weryfikacji
zywotnoéci jako srodkéw przeciwdzialania falszywym atakom. Dzieki
opracowaniu nowej bazy danych oraz badaniom nad nowymi algorytmami
rozpoznawania uzytkownika i detekcji ataku, badania autora wnosza znaczacy
wklad w dziedzine biometrii oferujac rozwiazania probleméw uwierzytelniania
w urzadzeniach mobilnych. Integracja trybu dotyku ze zdjeciem ucha okazuje sie
obiecujacym podejsciem, poprawiajagc dokladnos¢ metod zachowania
bezpieczeristwa systeméw biometrycznych. Rozprawa napisana jest w jezyku
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angielskim i ma charakter teoretyczno-do$wiadczalny. Zawiera 145 stron
formatu C5 tekstu, rysunkéw i tabel. Sklada sie z siedmiu rozdziatéw, bibliografii
oraz czterech zalagcznikéw. Zawartos¢ zatacznika Appendix B jest kontynuacja
czedci merytorycznej rozprawy, gdyz tam znajduja sie opisy algorytmiczne
(pseudokody) implementacji pieciu programéw komputerowych.

Rozdzial pierwszy przedstawia wprowadzenie do systeméw PAD na
urzadzeniach mobilnych, wskazujac najnowsze trendy i odnoszac sie do
pojawiajacych sie wyzwan w tej dziedzinie. Dodatkowo, w rozdziale tym, autor
opisuje zalozenia i cel pracy oraz zakres i strukture rozprawy doktorskiej.

W rozdziale drugim doktorant podaje szczegély wykorzystanej bazy danych
WUT-Ear V1.0 (Warsaw University of Technology Ear Version 1.0). Rozdzial
zaczyna od przegladu, ktéry przedstawia zakres bazy danych oraz uzasadnienie
jej stworzenia, a nastepnie szczegétowo opisuje cztery kluczowe zestawy danych
w bazie. Kazdy zestaw koncentruje si¢ na réznych aspektach biometrii ucha
i PAD, tj. rzeczywistych zdjeciach wucha, falszywych zdjeciach ucha,
rzeczywistych dotykéw ucha oraz zestawie falszywych dotykéw ucha. Rozdziat
koriczy sie podsumowaniem, ktére podkresla kluczowe oméwione kwestie oraz
znaczenie bazy danych WUT-Ear V1.0 dla rozwoju badanh w dziedzinie biometrii
ucha i PAD.

W rozdziale trzecim doktorant analizuje szczegélowe badanie na temat
oceniania skutecznodci uwierzytelniania ucha na urzadzeniach mobilnych.
W szczeg6lnosci bada wydajnosé¢ algorytméw wykrywania atakéw prezentacji
oraz metod weryfikacji uzytkownika na podstawie nowo opracowanej bazy
danych. Bezpieczenstwo systeméw uwierzytelniania na podstawie ucha spotyka
powazne wyzwania, szczeg6lnie w przypadku atakéw prezentacji, gdy falszerze
probuja oszukac¢ system, prezentujac falszywe lub przerobione obrazy ucha.
Autor analizujac problem, zajal sie tym aspektem oraz opracowat odpowiednie
algorytmy z obiecujacymi wynikami.

Rozdziat czwarty bada rézne sposoby i mozliwoéci wykorzystania dotyku
ucha jako metody uwierzytelniania uzytkownika telefonu komérkowego oraz
kontroli ich dostepu. Przedstawiono propozycje metody rejestrowania danych
dotyku ucha. Autor przedstawia rozwigzanie bardzo waznego problemu
w aspekcie dotyku ucha przez telefon, a mianowicie problemu brakujacych
punktéw dotyku (missing data points), ktére sa zasadnicze do obliczania
elementéw wektora cech. Doktorant twierdzi, iz jego zaproponowana metoda
rozwiazuje ten problem skutecznie, z wysokim poziomem wydajnosci. Twierdzi,
ze wspomniany brak nie ma duzego wplywu na jego metode: ,,By focusing on the
consistent elements of the ear’s structure, the proposed system can extract meaningful
biometric data even when some points are missing” - cytat ze str. 125 rozprawy
doktorskiej. Moim zdaniem, problem ten nie moze by¢ rozwigzany na tej
podstawie i dalej jest powaznym wyzwaniem, gdyz brak niektérych punktéow
dotyku moze pojawi¢ sie¢ w réznych miejscach i na rézne sposoby
u uzytkownikéw, w zaleznosci od wielu czynnikéw. Chcialbym wiec, aby
doktorant ustosunkowat sie do tej uwagi podczas obrony, z naciskiem na wptyw
braku tych punktéw na wektor cech.



W rozdziale pigtym autor przedstawia nowatorskie podejscie Iaczace zdjecia
ucha z jego dotykiem, aby dosta¢ biometryczny multimodalny system do
uwierzytelniania uzytkownika telefonu komoérkowego. Otrzymany model jest
ciekawym rozwigzaniem - fuzja dwoéch cech. Zdjecie ucha rejestruje wizualne
szczeg6ly unikalnej budowy ucha, natomiast dane dotykowe ucha rejestruja
konkretne wzory powstajace, gdy ucho styka sie z ekranem dotykowym
telefonu. Jednak, moim zdaniem, obawy wymienione powyzej odnosnie , missing
points” beda réwniez nadal przeszkoda przy wdrozeniu algorytmoéw takiej
metodologii.

Rozdziat szosty skupia sie na opracowaniu nowatorskiej techniki
wykrywania atakéw prezentacji z uzyciem dotyku ucha i jego fotografii.
Wszystkie szczegoly sa podane z naciskiem na wydajnosé algorytmu biometrii
ucha odnos$nie spoofingu. Osiagniecia doktoranta oraz wyniki podane w tym
rozdziale sa pozytywne i na dobrym poziomie. Autor stusznie zauwazyl, iz
systemy biometryczne stajq sie coraz powszechniej stosowane, napotykaja coraz
bardziej wyrafinowane préby oszustw, gdzie atakujacy wykorzystuja wysokiej
jakosci obrazy, filmy, a nawet modele 3D, aby wprowadzi¢ w blad systemy
rozpoznawania. Tradycyjne metody detekcji spoofingu poczynily znaczace
postepy w przeciwdzialaniu tym zagrozeniom, ale zmieniajgca sie natura atakow
wymaga opracowania bardziej zaawansowanych, odpornych i kompleksowych
strategii detekcji PAD. Stad uwazam, Ze pomyst doktoranta w kierunku
opracowania nowego podejécia jest stuszny. Pomimo to, rozdzial nie jest
pozbawiony usterek. Moim zdaniem, pokazane wyniki w tabeli 6-3 nie sa do
korica zgodne z informacja prezentowang w tabeli 2-5 w rozdziale drugim. W
tabeli 6-3 podane, ze dla Dell-GA7 oraz PADNet-1 osiggnieto miare 12,2 APCER,
dla Dell-NL1020 - 0.91, natomiast wedlug tabeli 2-4 liczebnos¢ atakéw dla
pierwszego scenariusza to 2134, a dla drugiego 101. Czy oznacza to, ze
w pierwszym przypadku jest 260.348 btednych rozpoznan, a w drugim 0.91?
Dodatkowo dla S3D-GA7 osiagnieto 0.37, co przy liczbie 16 uczestnikéw daje
0,0592 uczestnika niestusznie akceptowanego. Rachunki liczbowe wygladaja
watpliwie i by¢ moze wystapil tu blad numeryczny. Prositbym o wyjasnienie
i interpretacje tabeli 6-3.

W rozdziale siodmym doktorant konkluduje swoja prace podajac jej
streszczenie, ktére zawiera opis osiggnie¢ autora oraz dodatkowe informacje
o ograniczeniach swoich metod takich, jak praktyczne kwestie - koszty
i dostepnosé uzytkownika.

Catos¢ merytorycznej pracy koniczy Bibliografia, ktéra zawiera 74 pozycje
wybranych referatéw i artykutéw z literatury §wiatowej pokazujacej stan wiedzy
i odzwierciedlajacej dobra wiedze doktoranta. Wszystkie pozycje sa cytowane
w pracy. Mozna zauwazy¢ brak pewnych prac na temat rozpoznawania ucha
oraz baz danych ucha. Przykltadem jest brak pracy Dariusza Frejlichowskiego
i Natalii Tyszkiewicz zawierajacej baze uszu do mozliwego wykorzystania. Poza
tym cytowano dwie prace [54] i [55], ktore naleza do tego samego Zrddia, ktére
z resztg nie jest opublikowane. Praca pod numerem [46] cytowana w rozprawie
jako , recent study” sugeruje, ze jest nowa, chociaz pochodzi z 2006 roku.



II. Opinia o rozprawie doktorskiej

Wyniki rozprawy doktorskiej mgra inz. Jalila Nourmohammadiego
Khiaraka chcialbym ocenia¢ w dwoéch plaszczyznach:  technicznej
i merytorycznej oraz klarownosci i czytelnosci rozprawy.

A. Techniczne brzmienie i merytoryczna kompletnosé rozprawy

Autor wykazal w  swojej pracy umiejetno$¢  poprawnego
i przekonywujacego przedstawienia uzyskanych przez siebie wynikow.
Cytowana literatura jest interesujaca, chociaz, nie jest kompletna.

Merytoryczne osiggniecia doktoranta sa na dobrym akceptowanym
poziomie. Najwazniejsze z nich to:

(1) Rozwiniecie metod mobilnej biometrii z wykorzystaniem algorytmow
maszynowego uczenia.

(2) Badanie biometryczne oparte na uchu (zdjecie ucha i dotyk ucha) w celu
wzmacniania systemow bezpiecznego uwierzytelniania mobilnego.

(3) Opracowanie przyzwoitego systemu PAD do wykrywania atakéow
prezentacyjnych w rzeczywistych scenariuszach.

(4) Wprowadzenie zbioru danych WUT-Ear V1.0 do trenowania i testowania
modeli rozpoznawania.

(6) Waznym osiagnieciem przy dopasowaniu wzornika dla scenariusza bez
brakujacych punktéw (matching scenario without missing points) jest
wykorzystanie wynikéw prac profesora Andrzeja Pacuta (str. 72 rozprawy)
przy rozwigzywaniu problemu optymalizacji rownania:

N

(R*, I, P*) = argmin Z"ti —(Rxmi +1)I*
(RLP)ERXLXP i=1

Andrzej Pacut opracowal swoja metode optymalizacji na bazie algorytmu
Kabsch-Umeyama, ale nie uwzglednial permutacji. Doktorant rozwinat te
metode i opracowal odpowiedni algorytm, zeby pasowat do wymagan swojego
podejscia. Pseudokod B1 pokazuje szczegély algorytmu doktoranta.

Osiggniecia te doprowadzily do wuzyskania bezpiecznych modeli
biometrycznych wykorzystujacych obraz ucha oraz jego dotyk do telefonu
komoérkowego. Najwazniejsze skutki i efekty tych prac to: uzyskanie
bezpiecznego modelu fuzji dotyku i zdjecia ucha jako systemu multimodalnego;
wnioskowanie, iz podejscia glebokiego uczenia (VGG16, MobileNetV2, Vision
Transformers) poprawily doktadnosé systemu; osiggnieto EER na poziomie 0.04,
co dowodzi przydatnosé biometrii ucha do uwierzytelniania.

Pomimo, ze doktorant starat sie, zeby praca bylta klarowna i czytelna, nie
ustrzegl sie pewnych niedoskonatosci formalnych i jezykowych.

Uwagi

- Opis bazy WUT-Ear jest nieprecyzyjny. Doktorant podaje rézne liczby
w réznych miejscach: Na str 27 pisze, ze rzeczywistych danych byto 8000
(sztucznych 8662), ale na stronie 29, ze w bazie jest 137 0s6b z 60 zdjeciami, czyli



8220. Liczebnoé¢ jest w formie malo precyzyjnej. Natomiast na stronie 30 -
pojawia sie histogram bez zestawienia tabelarycznego.

- Nie podano petnej informacji na stronie 31, gdzie doktorant pisze: "Almost 35
images from 5 different positions are taken in one session from each side therefore totally
there are almost 70”. Dalej pisze “It should be noted that images however some subjects
have more than 70. It should be noted that more than 10 subjects have earrings." Brak
informacji, dlaczego liczba zdje¢ dla niektérych uczestnikéw wzrosta do 70 oraz
czy obecnos¢ kolczykéw miata znaczenie.

- Sztuczne dotkniecia uszu (str. 26 - “The dataset not only includes authentic ear
images, but also features a comprehensive collection of presentation attack instruments
(PAIs), such as printed images and 3D models” oraz str 43 - “Figure 2-13"): Czy
faktycznie wykorzystano odciski uszu? Rysunek 2-13 pokazuje tylko dotkniecia
palcow dloni.

“

- Na tej samej stronie istnieje napis . the raw images have a resolution of
4608%3456 pixels, while the preprocessed images have 1992x3120 pixels”. Tutaj
wypadatoby napisa¢, na czym konkretnie polegalo wstepne przetwarzanie
(preprocessing), ze doprowadzito do takich zmian.

- Na rysunku Figure 2-7 widzimy , Sample visualization by t-SNE”. Czy zwykle
wrzucenie wizualizacji danych do t-SNE jest poprawne? A moze byla
wykorzystana np. biblioteka:

(https:/ / opentsne.readthedocs.io/ en/stable/examples/01 simple usage/01 si
mple_usage.html) - stworzy¢ embedding dla zbioréw treningowych, optymalni-
zowad, a nastepnie uzy¢ transformacji dla nowych danych testowych. Zwykle
sklearn.manifold. TSNE, prawdopodobnie, nie ma takich mozliwosci. Prosze
0 wyjasnienie tego aspektu, czy doktorant w ten sposéb wykonat wizualizacji
danych.

- Figure 3-5: na flowchart jest strzatka pokazujaca pomijanie ekstrakcji cech. To
jest blad, gdyz mozna pomingé augmentacje do ewaluacji, ale nie "feature
extraction".

- Strona 67 zawiera wazng informacje oraz fakty o biometrii ucha, ale bez
zadnego cytatu. Autor powinien poda¢ zZrédlo wymienionych faktow
i informacji.

- Brak lub btedne informacje podano w Zrédlach [52] i [53]. Powinny brzmie¢ tak:
[52] M.D. Atkinson: An Optimal Algorithm for Geometrical Congruence, Journal
of Algorithms 8 (1987), pp. 159-172.

[53] Alt, H., Mehlhorn, K., Wagener, H., & Welzl, E.: Congruence, Similarity, and

Symmetries of Geometric Objects. Discrete and Computational Geometry
3 (1988), 237-256. d0i:10.1007 / BF02187910.

Z drugiej strony brak informagji, jak zostatly te Zrédta wykorzystane w rozprawie
w odniesieniu do biometrii ucha (strona 69).

B. Klarownos$é i czytelnosé rozprawy
Rozprawa jest napisana zrozumialym jezykiem - algorytmy, twierdzenia,
rysunki i tabele sa czytelne i starannie opracowane. Istotne dla tematyki pracy
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zagadnienia omoéwiono czytelnie i przejrzyscie. Autor wlozyt duzo pracy
w klarowne przygotowanie manuskryptu. Pomimo wysitkéw autora, by praca
prezentowala jego osiggniecia w spos6b klarowny, niemozliwym do unikniecia
sa drobne usterki jezykowe lub bledy typograficzne, ktérych przyklady zostaly
wymienione ponizej.

Drobne usterki

- Str. 18: ,,a biometric” oraz na str. 19 ,biometrics”. Biometrics to nie liczba mnoga
dla biometric. Biometrics to rzeczownik i moze by¢ uzywany jako przymiotnik
(a biometrics feauture) - ang. compound noun.

- Tabele 3-1 i 3-2 wskazuja na modele neuronowe z funkcja wyjéciowq sigmoid
czyli zakresy typowo 0-1, natomiast tabele 3-3 i 3-4 pokazuja wskazniki bez jasno
okreslonego progu decyzyjnego.

- Figure 4-15 pokazuje wyniki dla przypadkow trzech dotykéw i dla jednego
dotyku a w podrozdziale 4.4.1, jest informacja, ze dla 17 0s6b nie ma missing
points, ale brak informagji o liczbie uzytkownikéw z jednym dotykiem.

Znalezione bledy edytorskie

- W wielu miejscach stosowano nieprawidlowe ,possessive ‘s” ” jak: PAD’s,
subject’s, image’s, dataset’s, model's, study’s, etc.

- Podobna sytuacja jest z ,while”, gdzie uzywane w wiekszosci przypadkéow
w sensie , whilst”, przyklady sa na str. 1, 2, 4, 45, 67, ... itd.

/i

- Str. 27 i w 7. innych miejscach autor pisze , Let’s” zamiast ,Let us” - (The
general rule is to avoid using contractions for academic and other
formal writing.)

- Str. 69: In [51], The authors - ... authors,
to matching = to match
- Str. 70: featured > feature lub features
- Str. 103: Section 5-2, 5-3, 5-4 and 5-5 = 6-2, 6-3, 6-4 and 6-5
- Str. 110: Where - where

ITI. Merytoryczne osiagniecia doktoranta

Pan mgr inz. Jalila Nourmohammadiego Khiaraka ma na koncie bardzo
dobry dorobek naukowo-publikacyjny. Doktorant jest wspoétautorem
9. publikacji naukowych w indeksowanych czasopismach oraz referatow
naukowych na konferencjach krajowych i miedzynarodowych. Poza tym
doktorant ma 4 artykuly przygotowane do zlozenia w czasopismach. Dorobek
publikacyjny $wiadczy o znaczeniu osiggnietych wynikéw pracy naukowej
doktoranta w dziedzinie multimodalnej biometrii ucha. Oznacza to, iz
problematyka rozprawy wpisuje sie bezposrednio w biezacy nurt zagadnien z tej
wlaénie dziedziny. Autor uczestniczyl w European Union Horizon 2020 Grant:
AMBER Project w roli Early Stage Researcher.



IV. Wnioski koficowe

Wystawiam pozytywna ocene rozprawie doktorskiej Pana mgr. inz. Jalila
Nourmohammadiego Khiaraka pt. "Developing Countermeasure algorithms against
subterfuge in mobile biometric systems". Rozprawa stanowi oryginalne rozwiazanie
postawionych zadarn oraz osobisty wkiad Doktoranta w rozw¢j metod
przeciwdziatania falszerstwa w mobilnych systemach biometrycznych.
Stwierdzam, ze praca spelnia wymagania i warunki nakladane przez ustawe
o stopniach naukowych (art. 190 ust. 2 ustawy z dnia 20 lipca 2018 r. - Prawo
o szkolnictwie wyzszym i nauce - Dz. U. z 2024 r. poz. 1571, z p6zn. zm.).

Na tej podstawie wnioskuje o dopuszczenie Autora wymienionej rozprawy
doktorskiej do jej obrony.
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